1.6

S=NSTAR
Guia del usuario

Senstar Face Recognition



S=NSTAR Contenido

N

Contenido

FACE RECOGNITION. ...ttt et e e e e e sttt e e e e e e s bbb et e e e e e e s aansbbr e e e e eeeeeaans 3
1S} 2= 1= Vo o1 o USSP 4
L0 VT3] (o 1= 4
INStale FACe RECOGNILION..........cuiiiiii e e e e e e e e e e e e e e e e aeaa e e e eeeeeenenes 4
Actualizar plantillas de rOSIIOS. ........couiuiii e e e e e e e e 4

(@] o1 {Te U T =TT o ] o PSP PEPPPRPPR 5
Configurar FAce RECOGNITION..........eiiiiiiiiiiiiiiiieeeeee ettt e e e e e e e e e e e e e e e e e e e e eeeeeeeaaeeaeees 5

(O70] o1 {To [V =11 o ] o PP 6

Oy g=T: T[T (=To | F- TP 7
CrEAN UM BVEINTO. ...ttt ettt e e e ettt et e b e e e e e e et e e eebb e e e e e e eeeeebbna e e eeeas 7

Face Recognition ajustes del VENtO.............coooiiiiiiii i, 8

Crear Un CONJUNIO A& ACCIONES.........cvviiiiieiiiiiiieee ettt a e 8

LOF (=T TN | o o o] oo =T o - VU 8

(@] o1 =T (o] o FO TP PPRT 10
ARAAIN UN PEITIL ... e e e e e e e e e e e e 10
ElNMINAr UN PEITILL.....eeeeeeeeeee e e e e e e e eee s 10

Y g E= Vo [T Lo I (011 1 (o TP 10

S Ta gl g T T U g B (0] (o TP 10
o= U U] T 0 1= 1 (o TP 10
Crear UNa liSta @ FOSIIOS. ......ccuiiiiiii et e et s e e e e e e e e e e arb s e e e e eeeeeanes 11
ARAdir UN rOStro @ UNA [IStaL......iii i e e 11

1) (o] g F=ToTo] o I U T4 o [T USRS 12

00000

Senstar Face Recognition Guia del usuario 2



SENSTAR Face Recognition

N

Face Recognition

Senstar Face Recognition es un video analytic que ofrece reconocimiento facial, activacion de eventos y
alarmas para Symphony.

Face Recognition utiliza perfiles para representar individuos. Cada perfil puede incluir multiples imagenes
de la cara de un individuo. Utilice Symphony client interface para crear perfiles, agregar imagenes de
rostros y definir si el perfil esta bloqueado o habilitado. Cuando Face Recognition identifica un rostro en un
video, puede activar eventos en Symphony.

En client interface, el recuadro azul rodea un rostro del que se hace seguimiento y el rojo rodea un rostro
del que se hace seguimiento y dispara una alarma.
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Instalacién

Instalacion

Instale Face Recognition en cada servidor de la Symphony Server granja.

Requisitos

Los requisitos para Face Recognition son adicionales a los correspondientes a Symphony.

Cada camara con Face Recognition utiliza un solo nicleo de procesamiento. Para mejorar el desempefio,
lo mejor es aumentar la velocidad de los nucleos de procesamiento en vez de la cantidad de nucleos de
procesamiento.

Componente Requisitos

Hardware ¢ Ndcleo de CPU de 2.5 GHz o superior por camara

e 300 MB de RAM por camara

Camaras e 1024 x 768 0 1280 x 720

« En las imagenes, las caras deben tener 50px 0 mas de altura
e Se admite una resolucion inferior, pero la exactitud puede
verse afectada
< Una mayor resolucion exige nlcleos més rapidos
« 5FPS

Licencia « Reconocimiento facial V7 (AIM-SYM-VA-14)

Instale Face Recognition

Instale Face Recognition video analytic en la computadora que aloja el Symphony Server al que se
conectan las camaras que ejecutan el video analytic.

1.
2.

Descargue el instalador y ejecutelo.

En la pantalla Bienvenida , revise los términos de la licencia, y seleccione Estoy de acuerdo con
los términos del acuerdo de licencia.

Haga clic en Siguiente.
Haga clic en Instalar.
Una vez finalizada la instalacién, pulse Cerrar.

Actualizar plantillas de rostros

Cuando se actualizan las plantillas para Face Recognition video analytic, debe ejecutar el utilitario
UpdateFaceTemplates para que Face Recognition funcione correctamente.

El instalador Face Recognition incluye el utilitario UpdateFaceTemplates y lo ejecuta autométicamente al
instalar Face Recognition.

1.

2.

En la computadora que aloja Symphony Server y Face Recognition video analytic, desplacese hasta
C:\Program Files (x86)\Senstar\Symphony Server v7\ bin.

Ejecute UpdateFaceTemplates.exe.
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Configuracion

Configure el Face Recognition video analytic para optimizarlo para la colocacion de la camara.

Tanto la ubicacién de las camaras como los parametros de configuracién para el Face Recognition video
analytic determinan la eficacia de Face Recognition.

Face Recognition funciona mejor cuando:

« Hay buena iluminacién que aporta buen contraste, sin que los rostros queden a contraluz.
« Las camaras se enfocan en la distancia en la que supone se moveran los rostros.

« Las camaras estan tan cerca del nivel de los rostros como sea posible.

» Las camaras estan tan cerca de la linea interna de los rostros como sea posible.

e Hay cuatro o0 menos rostros a la vista.

Configurar Face Recognition
Configure los parametros para Face Recognition en el Symphony server configuration interface.

1. En Symphony server configuration interface, haga clic en Dispositivos > Camaras.

2. Seleccione la cAmara y haga clic en Editar.

3. Enlalista Complementos, active Face Recognition y haga clic en Configurar.

4. Enla seccién Generalidades, defina los parametros que Face Recognition utiliza al detectar rostros.

Overview

Analysis Resolution Analysis FPS Simple Mode
480 x 270 v 5 v oN

Face Confidence Threshold Template Quality Threshold
50 50

R

Max Turn * Max Tilt
45 20

5. Enlasecciébn Mascara de procesamiento, defina las areas de la imagen que la camara omite o
analiza.

Processing Mask

Drawing Mode: Size:
O Analyze - [ ]
@Ignore

6. Hagaclic en Aceptar.
7. Haga clic en Guardar.

00000
Senstar Face Recognition Guia del usuario 5



S=ENSTAR Configuracion

N

Configuracion

Informacion general

Ajuste Descripcién

Resolucién de analisis Defina la resolucién de la cdmara en la que Face Recognition esta
activo.

FPS de analisis Defina los fotogramas por segundo para la camara en la que Face

Recognition esta activo.

Umbral de confianza facial Definir cuanta confianza Face Recognition tener en que los objetos
sean rostros antes de hacer el seguimiento de los objetos.

Plantilla Umbral de calidad Definir la nitidez de los objetos antes Face Recognition de hacer el
seguimiento.
Giro maximo Defina el &ngulo horizontal (en grados) desde el centro donde

Face Recognition no hace el seguimiento de los objetos. El
valor recomendado es de 45 grados o menos. El valor maximo
recomendado es de 70 grados.

Max Turn ©
45

Inclinacion méaxima Defina el &ngulo vertical (en grados) desde el centro donde
Face Recognition no hace el seguimiento de los objetos. El
valor recomendado es de 20 grados o menos. El valor maximo
recomendado es de 45 grados.

P

Max Tilt ®
20
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Mascara de procesamiento

Ajuste Descripcion

Modo dibujo Seleccione si las areas de las marcas del pincel en la imagen de
mascara de procesamiento deben incluirse (Analizar) o no (Omitir).

Tamafio Seleccione el tamafio del pincel que utiliza en la imagen de mascara
de procesamiento.

Crear una regla
Puede crear una regla para activar acciones en Symphony.

En Symphony server configuration interface, haga clic en Reglas > Reglas.

Haga clic en Agregar.

Introduzca un nombre para la regla.

Active o desactive la regla.

Afiada a la regla un evento existente o cree uno nuevo para agregatr.

Si afiade mdltiples eventos a la regla, seleccione de qué forma deben ocurrir para activarla.

o 0k whPRE

¢ Seleccione en secuencia para activar una regla cuando ocurren los eventos en el orden en el que
server configuration interface enumera los eventos.

e Seleccione dentro de un periodo de y especifique la cantidad de segundos que deben transcurrir
para activar una regla cuando todos los eventos ocurren en el periodo especificado.

7. Afada a la regla un conjuntos de acciones existente o0 cree uno nuevo para agregatr.
8. Afada a la regla un cronograma existente o cree uno nuevo para agregar.
9. Hagaclic en Guardar.

Crear un evento
Puede crear un evento que active la regla Face Recognition.

1. En Symphony server configuration interface, haga clic en Reglas > Eventos.
2. Hagaclic en Evento nuevo.
3. Introduzca un nombre para el evento.
4. Para afadir un dispositivo, realice las tareas siguientes:
a) Haga clic en Agregar dispositivos.
b) Seleccione el dispositivo.
c) Hagaclic en Aceptar.
5. Realice una de las tareas siguientes:

e Siaflade una camara, seleccione el motor del video y configure la forma de activar una regla.

¢ Siaflade un dispositivo de metadatos, seleccione la entrada y configure la forma de activar una
regla.

¢ Siaflade un dispositivo de control de acceso, seleccione los lectores y las entradas y configure la
forma de activar una regla.

6. Haga clic en Guardar.
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Face Recognition ajustes del evento

Ajuste Descripcion

Umbral de coincidencia Defina la exactitud con la cual el rostro detectado debe coincidir con
uno de la lista bloqueada para activar la alarma o para que un rostro
de la lista permitida no la active. Esta configuracion no se aplica si
selecciona Alarma en todos los rostros.

Alarma en todos los rostros Seleccione si activa una alarma cuando Face Recognition video
analytic detecta un rostro.

Alarma solo para los rostros que | Seleccione si activa una alarma cuando Face Recognition video

no estan en la(s) lista(s) analytic detecta un rostro que no esté en las listas que selecciona.
Entre las opciones de la lista se incluyen las listas predeterminadas
(Habilitado y bloqueado) y todas las listas personalizadas que cree.

Alarma solo para los rostros que | Seleccione si activa una alarma cuando Face Recognition video
estan en la(s) lista(s) analytic detecta un rostro que esta en las listas que selecciona.
Entre las opciones de la lista se incluyen las listas predeterminadas
(Habilitado y bloqueado) y todas las listas personalizadas que cree.

Crear un conjunto de acciones
Puede crear un conjunto de acciones para determinar cuales Symphony toma al activar la regla.

1. En Symphony server configuration interface, haga clic en Reglas > Conjuntos de acciones.
Haga clic en Nuevo conjunto de acciones.

Introduzca un nombre para el conjunto de acciones.

En la lista Alarma, seleccione las camaras que deben verse cuando se produzca una alarma.

En la lista Seleccionar una camara, seleccione el dispositivo que muestra la alarma en su linea
temporal.

6. Enlalista Registro, seleccione las camaras que realizan la grabacion cuando se produce una
alarma.

7. Para afadir otras acciones, realice las tareas siguientes:
a) Enlalista Seleccionar un elemento, seleccione una accion.
b) Haga clic en Agregar.
c) Configura los parametros para la accion.

8. Haga clic en Guardar.

a s DN

Crear un cronograma
Puede crear un cronograma para determinar cuando esta activa una regla.

1. En server configuration interface, haga clic en Reglas > Cronogramas.
Haga clic en Agregar cronograma.

Introduzca un nombre para el cronograma.

Defina los horarios de actividad e inactividad para el cronograma.

De ser necesario, agregue excepciones al cronograma.

a) Seleccione una fecha.
b) Seleccione si desea repetir la excepcion todos los afios en esa fecha.
c) Hagaclic en Agregar excepcién.

a s DN
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d) Defina los horarios de actividad e inactividad para la excepcion.
6. Haga clic en Guardar.
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Operacion

Operacion

Utilice el Face Recognition video analytic de Symphony client interface para administrar rostros, listas de

rostros y buscar rostros.

Afadir un perfil

En client interface, haga clic en Reconocimiento facial > Administrar rostros.
Haga clic en Nuevo (New).

Introduzca un nombre para el perfil.

Seleccione si el perfil esta bloqueado o habilitado.
Haga clic en Guardar.

o s~ N

Eliminar un perfil

1. Enclientinterface, haga clic en Reconocimiento facial > Administrar rostros.
2. Haga doble clic en el perfil.

3. Hagaclic en Eliminar.

4. Haga clic en Si.

Afadir un rostro
En client interface, haga clic en Reconocimiento facial > Administrar rostros.

Haga doble clic en el perfil.

Haga clic en Subir rostro.

Desplacese hasta la imagen y seleccionela.
Haga clic en Abrir.

Haga clic en Guardar.

S

Eliminar un rostro

1. Enclient interface, haga clic en Reconocimiento facial.
2.  Haga doble clic en el perfil.
3. Seleccione la imagen y haga clic en Eliminar rostro.

Buscar un rostro
1. Enclientinterface, haga clic en Reconocimiento facial > Buscar rostros.

2. Para buscar un rostro asociado a un perfil, siga estos pasos:

a) Selecciones Registrado.

b) Hagaclic en ..., seleccione el perfil y haga clic en Aceptar.

c) Utilice los botones de flechas para seleccionar una imagen del perfil.
3. Para buscar un rostro no asociado a un perfil, siga estos pasos:

a) Seleccione Desconocido.

b) Haga clic en Subir imagen.

c) Desplacese hasta la imagen y selecciénela, y haga clic en Abrir.

4. Utilice el control deslizante para seleccionar el umbral de coincidencia.
5. Enlalista Camara, siga uno de estos pasos:
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6.
7.

Operacion

» Para limitar la blisqueda a la grabacion de una camara, seleccione la camara.
» Para buscar la grabacion de todas las camaras que incluyan Face Recognition, seleccione Todas
las camaras.

Defina el comienzo y el final de la bisqueda.
Haga clic en Buscar.

Crear una lista de rostros

Puede crear una lista de rostros para permitir que Face Recognition video analytic tome medidas sobre un
grupo de rostros.

1.

a s DN

En Symphony client interface, haga clic en el icono Reconocimiento facial.
Haga clic en Administrar listas.

En el campo Agregar lista, escriba un nombre para la lista.

Haga clic en Guardar.

Haga clic en Cerrar.

Anadir un rostro a una lista

Puede afiadir un rostro a una lista para incluirlo con las acciones que Face Recognition video analytic
ejecuta sobre la lista.

1.

2.
3.
4

En Symphony client interface, haga clic en el icono Reconocimiento facial.

Haga clic en Administrar rostros.

Haga doble clic en un rostro.

En el campo Lista, escriba el nombre o seleccione la lista.

Nota: Cuando comienza a escribir el nombre de la lista, aparece una lista de opciones
posibles.

Haga clic en Guardar.

=5
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Informacion juridica

Copyright © 2018 Senstar Corporation y/o sus emisores de licencias. Todos los derechos reservados.

Este material es meramente informativo. Senstar no otorga ninguna garantia, expresa, implicita ni
normativa, respecto de la informacion de este documento.

Cumplir con todas la leyes de derechos de autor aplicables es responsabilidad del usuario. Sin limitar

los derechos con arreglo a la ley de derechos de autor, ninguna parte de este documento se puede
reproducir, almacenar ni introducir en un sistema de recuperacion, transmitir en ningun formato ni por
ningun medio (electrénico, mecanico, fotocopiado, grabacion u otros), ni por ninguna razon, sin el permiso
expreso por escrito de Senstar Corporation

Senstar podria tener patentes, aplicaciones de patente, marcas comerciales, derechos de autor u otros
derechos de propiedad intelectual que abarquen temas de este documento. Excepto que se establezca
expresamente en un acuerdo de licencia escrito de Senstar, la provisién de este documento no le otorga
ninguna licencia respecto de estas patentes, marcas comerciales, derechos de autor ni otra propiedad
intelectual.

Algunas partes de este software estan basadas en parte del trabajo de Independent JPEG Group.

Todas las deméas marcas de comercio son propiedad de sus respectivos propietarios.
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